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Guia de instalacion del certificado de Metaltest

e Instrucciones para la instalacion
e Preparar Acrobat Reader
e Estados del certificado



INSTRUCCIONES PARA LA INSTALACION

PASO 1

Una vez descargado el archivo, hacemos doble clic sobre el certificado de Metaltest (metaltest.cer)
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© add Extract To  Test View Delete Find Wizard Info VirusScan
m ‘g metaltest.zip - ZIP archive, unpacked size 1,196 bytes
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PASO 2

Aparecera esta ventana indicando que el certificado adn no es de confianza. Pulsar sobre el botdén
“Instalar certificado...”

Certificado

General | Detalles | Ruta de certificacidn

T
E%- Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: Metalkest

Emitido por Metalkest

valido desde 02/02/2011 hasta 02/02/2016

Inskalar certificada. ..




PASO 3

Se inicia el asistente para la importaciéon de certificados. Pulsar el botén “Siguiente”

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se quardan
los certificados.

Haga clic en Siguiente para continuar,

[Siguiente> ] [ Cancelar ]




PASO 4

Seleccionamos la Opcion “Colocar todos los certificados en el siguiente almacén”, y pulsamos el
botdn “Examinar...”

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacién para el certificado.

() Seleccionar autométicamente el almacén de certificados en base al tipo de certificado
| () Colocar todos los certificados en el siquiente almacén

Almacén de certificados:

’ ‘ [Examinar... ]

[ < Atras ][ Siguiente >] [ Cancelar ]




PASO 5

Seleccionamos la opcidn “Entidades emisoras raiz de confianza” y pulsamos el botén “Aceptar”.

Asistente para importacion de certificados @

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.

g Seleccionar almacén de certificados @ .

Windows pued Seleccione el almacén de certificados que quiere usar. |, o bien es
posible esped

O seleccio &3 Personal A | o de certificado
@) Colocar C] Entidades emisoras raiz de confianza 3
{{] Confianza empresarial
Almacs (] Entidades emisoras de cert, intermedias

(] Editores de confianza Examinar.. . l

77 rertificadne en lne mie nn <e Fanfia

| &

(£

[[IMostrar almacenes fisicos

[ Aceptar ] Ef.'ancelar ]

[ < Atras ][ Siguiente >] [ Cancelar ]




PASO 6

En la siguiente ventana, pulsamos el botdn “Siguiente”.

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.

Windows puede seleccionar automéaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.

() Seleccionar autométicamente el almacén de certificados en base al tipo de certificado
(%) Colocar todos los certificados en el siquiente almacén

Almacén de certificados:

’ Entidades emisoras raiz de confianza ‘ [ Examinar. .. ]

[ < Atras _][ Siguiente >] [ Cancelar ]




PASO 7

El asistente ha finalizado. Pulsamos el botdn “Finalizar”.

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.
Ha especificado la siguiente configuracion:

Almacén de certificados seleccionado por el usuario Enti-,
Contenido Cert|

[ < Atras ][ Finalizar ] [} Cancelar ]




PASO 8

Aparecera un mensaje indicando que va a instalar el certificado de Metaltest. Pulsaremos el botén
uem
Si”.
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PASO 9

Un mensaje indicara que la instalacion ha finalizado. Pulsamos “Aceptar” y el proceso de instalacidon
habra finalizado

Asistente para importacion de certificados

-
\‘l () La importacion se completd correctamente.




PREPARAR ACROBAT READER

Acrobat Reader ha de ser configurado para que reconozca los certificados digitales que hayan sido
instalados en Windows. Para ello, siga los siguientes pasos:

PASO 1

Abrimos Acrobat Reader, seleccionamos el menu “Edicidn” y pulsamos sobra la opcidn
“Preferencias...”

A~ Adobe Reader

Archivo BEsEEGM Yer Documento Herramientas Ventana Avyuda

Revisar ortografia

Busqueda (avanzada) Mayls+Ctrl+F

Resultadns de la bisqueda

‘ Preferencias... Chrl+K




PASO 2

En la siguiente ventana, seleccionamos “Seguridad” en la lista de la izquierda, y pulsamos sobre el
botdn “Preferencias avanzadas...”.

Preferencias

Fymas digtales
| Docutearton
| Gatwr sl [¥] verificar firmas o aber o documento

Parials codtowe [ ver documertos en of modo de vista previa de doourrentos o Frmar
Presentacon de pagna
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0 y metmeds
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| Mrobat com
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| Formudfarics

| Mantydad

Internaconsl
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| Mediciin (Geo) e |
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| Ortografia
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PASO 3

En la siguiente ventana, seleccionaremos la pestafia “Integraciéon de Windows”.

Preferencias

Docuteerton

| Gatwo ol

Pavtada conplota
Presentacitn de o

Venticaster | Cruacd | Tntagraciin de Windows

Al verficar:
(@ Usar ol metodo especficaco en of documento. Praguntar 51 no estd deponitis.
O Usar ol método especficado en o documento. Usar of método pradsterminaco = o esté dsponble,
(0 Usar siemeres ol método predeterminado {amda of método especficads en el documento),
Métodn oredeterminado pars verficer frmas:
[V]Raquerr la comprobacitn de revocacon de cartficados o comerobar firmas skemgre que saa positle
[Tligrorss informacon de valdacion de documerto
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O Hora actusl
(5l esté dspondle, hora segura (Por elenph la maeca de hora) increstade en b firna; en caso conkeana ks hoea actual
*'Hora en la que so creo & fima
[¥] Usar marcas de hora caducadas
[ IMostrar advertencias de marcs de hora on s barra de mereajes del documento

aysda | [Locoptar | [ concetr |

Categories: Preferencias avanzadas de les firmas digitales

fraadas... |
pev0. l

T Acepeer




PASO 4
En esta pantalla marcaremos todas las casillas, y pulsaremos Aceptar.

La configuracidn ha finalizado.

Preferencias X
—
Categories: Preferencias avanzadas de les firmas digitales X
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Estados del Certificado digital de Metaltest

A continuacién se muestran los diferentes estados del certificado digital, que responden a dos
cuestiones principalmente:

« Laprimera esta condicionada por la emision del documento, si este ha sido firmado por
la/s persona/s autorizada/s; si se ha producido alguna modificacion posterior a la firma 'y

si el certificado mantiene o no su validez en el tiempo.

« Lasegunda cuestion estd determinada por que el equipo informdatico de nuestro cliente

tenga o no instalado nuestro certificado digital.

CASOS

Tenemos el certificado de Metaltest instalado y el documento es vélido

El panel lateral de firmas se muestra con el icono de "firma validada" (en verde) en cada una de
las firmas. En la parte inferior del documento veremos bajo la firma, también, el icono de
validacién en verde.

Este es el caso que ofrece el mayor
grado de garantia del documento,
todos los elementos de
comprobacién de la identidad de
los firmantes y el de la autenticidad
e integridad del documento
convergen.

L P ytodas s son il

Frmas

/‘D -
# 5 Rev. 1: Firmado por Responsable de brea
# 5} Rev. 2: Firmado por Direccién

oo o TR T VF.]

0.00 0.0C 0,00 0,00 0.00 0.00 0.00 0.00 000 | 000 000
D.oo ooeC 0.00 0.00 0.00 0.00 0.00 0.00 goo | 00C 0.00
S R 1T it g i S - A
215 A BTt O 0.00 0.00 0.00 0.00 0.00 .00 200 600 | GO0 |DOC 000
0.00 0.00 0.00 0.00 000 0.00 .00 0.00 €00 | 000 0.00
SONDA DE PROFUNDIDAD
v o v (LR - e v. a '
. L= 1 e 1 . 1
Incartidumbre mAx. asignada al nstrumento, Paipadores de ¢x10nores 0.00
oon correccion global nula 11) Palpadores de nleriores .
Sonda do cad
Jeservaciones.

Ea momatusior expandids de medics e ba sbemds gubiiplcands b monmdandm wpics de medids por ol facion de coberzan &
(vor sabia de resuliados) gae. para noa disnbocsia d 1 de Sudeat con los grados efccrtrves de Mhernad (V) cdacadon. wmmk . usa
prodotaiciad de cobwman de rox o] 95 La mscerndsmbr tijpics de medide w by deomymaade corfarme ol dec N

S advansts ol wakoaeato wis etigaeets sdeative de eve cenficade
Firma vaids
Fumego por A o drea
Pt 00 0 o0 00
Ao Darwerssce

Rble. Camracion Dimersional

Montmeld, 8 XX de dclombre de XX XX

A A B Aa W Ty o YO | AT Y W o 3 e e e e
BT 0 (IR i ) G o e o e WS TERT

= R —



No tenemos el certificado digital de Metaltest instalado y el documento es valido

El panel lateral de firmas se muestra
con el icono de "Aviso" (en amarillo)
en las firmas.

Con esta indicacién sabemos que la Firmas
identidad de los firmantes no es
reconocida por el sistema.

22 3 Hay al manos una firma que presanta problamas,

@ -
41 &1 Rev. 1: Firmado por Responsable de irea
# £ Rey. 2: Firmado por Direccion

Y RO o R ) gt woUesy [«
0,00 0,00 0.00 0,00 0.00 0,00 000 0,00 | 0,00 0,00
- : 0.00 2.00 ¢ 0,00 0.0C 0.00 0.00 0,00 | 000 000
AL e L Permads prw Remprae et de deoe ~
e o 0.00 o0 0.00 0.00 0,00 0,00 0,00 0.00 0,00 | 000 0.00
0.00 0.C0 0,00 0.00 2,00 0.00 0.00 0.00 0.00 | 000 0.00
SONDA DE PROFUNDIDAD
o \ . mwe.y N ) g o s " .
- 1 - 1 -1 -—T1- - : - -
incer max. asignades al instn PAlDacores de axtanonss 0.00
con correccion global nula (1) Palpadores ce Intanores -
Sonda de crofurdided

Jvservisrones
- La mosmduasbee expeadids 4o medids s ka obaraudo mmdugdcando b wcomduaiiee tipace de maedida por ol Saoe dr cobemarns k&
(vt mbla de teadiadon) que. paos vea deanbocta 62 1 de Smdter cou Jos prados efeotives de Mderad (V) iediindos. commsponde & waa
perdabulidan de cobermies de apron of 0% La wwcorndumbers s de mekids s ha Artsmmnado conforme Al docvammn KA 307
S adjety al sninente i ragerts dsativa de sow cemifeads

Monsmeid, a XX de diclembre de XX XX Validez de@?&
¥ vrado por e e
Feora 00 DO 0 o0
A Cwreneic

Rbie. Calicracion Dimensional

- v oM o b4 b ol Verm ) R o (et b o0 04
21 ANaN *0 B 0t WO T W W S SR O Sr0 M8 T, TEST

Liel

En la parte inferior del documento veremos

bajo la firma, el icono de "Validez

Rble. Calibracion Dimensional

desconocida".

Ante este caso pulsamos en la firma de la parte inferior del documento para conocer el motivo
del aviso.

Estado de validacion de la firma |

Z,.J La validez da |z firma es DESCONOCIDA,
_!_) - Na ha habido modficaciones en: Documento desde que se firmo.
- La identidad del firmante &5 desconocida porque no s& ha incluide en 1 lista de
identidades de confianza v ninguno de sus certificados principales es una identidad de
conflanza,




Propiedades de la firma B

[’_&:ﬁ La validez de |a firma es DESCONOCIDA.

@esumnj Dowmentol Firmmbel Fecha y hora I Legal |

revssremnermney

Firmado por; |Responsabb de area <responsabie area@metal-test es> Mostrar certificado. ., |

Motivo: N disponible
Fecha: |0000/D0A00 00:00:00 Ubicacién:  |Dimensional

~Resumen de validez
% No ha habido modificaciones en: Documento desde que se firmé,

£ La identidad del firmante es desconocida porque no se ha incluido en |a lista de identidades

<

de confianza y ninguno de sus certificados principales es una identidad de confianza.

1 Lafecha y hora de la firma proceden del reloj del equipo del firmante.

La firma se cred con |a version Adobe Acrobat,

e {

Validar f'rm( Cerrar >
|

Una vez comprobada la informacion, basta con cerrar la ventana, ya que no podemos "validar la
firma" por no disponer del certificado digital instalado.

Recuerde que no es imprescindible el tener instalado en su sistema nuestro Certificado Digital,
los documentos que emitimos tiene la misma validez. No obstante, recomendamos su
instalacion para que el cliente disponga del mayor grado de fiabilidad posible.



Otros estados del documento

En esta guia se muestran los estados mds comunes que nuestros clientes pueden
encontrar a la hora de recibir un documento de Metaltest. Si en alguna ocasién usted
se encuentra con un documento que presente un aspecto distinto al ilustrado en
paginas anteriores, por favor, PONGASE EN CONTACTO CON METALTEST y revisaremos
su caso para detectar cualquier posible error o supuesto fraude en la autenticidad del
documento y/o sus firmas.

NOTA IMPORTANTE:

Las imagenes que ilustran los ejemplos responden a la versién 9.2 de Adobe Acrobat.
Los clientes que dispongan de versiones anteriores, puede que visualicen un aspecto
diferente, tanto en las ventanas como en los iconos. Recomendamos por tanto el
actualizar la versién de Adobe Acrobat:

http://get.adobe.com/es/reader/
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